= Ministerstwo

A X
aty WA s
TN X 2 Y
- R Sy

NN Cyfryzacji

Departament Cyberbezpieczenistwa

BIULETYN
INFORMACYJNY

ZAGROZENIA W CYBERPRZESTRZENI

04/2026

TLP



https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/subskrypcja
https://www.gov.pl/web/baza-wiedzy/subskrypcja
https://www.gov.pl/web/baza-wiedzy/subskrypcja
https://www.gov.pl/web/baza-wiedzy/subskrypcja

Departament
Cyberbezpieczenstwa

SPIS TRESCI

INfrastruktura KrytyCzna, CZYli CO? .....irnineeireesisessisssissssisesisassssssssssssssssssssssssas 3

Rok bezprecedensowych wyzwan: Sprawozdanie Petnomocnika Rzgdu ds.
CyberbezpieczenStWa ZA 2025 I. ...t sttt sens 4

Rosyjskie cyberoperacje — anAliza CERT-UA ... erneeerinesinenssinesissssssssssssssssssssssssssssans 7

Cyberbezpieczernistwo filarem rozwoju cyfrowego paristwa — unijne fundusze na
odpornosc infrastruktury { 0CAIONE dANYCH. .......eeeeveeereeeereeesesresese e aseaseseens 9

Operacja Hellfire — uderzenie w przestepczosc pedofilskg. 123 zatrzymania i przejete
ponad 330 tys. plikbw z zabronionymi treSCIAML. ..........eveerensereerensiressisesessssesessassesens 10

Miedzynarodowa akcja przeciwko sprzedazy fatszywych lekéw i suplementéw. CBZC i

KAS zatrzymaty 3 osoby i przeszukaty ponad 70 lokalizagji. ............eeeveveveneeveennnne. 12
Podsumowanie miesigca przez CSIRT KNF - Krajobraz zagrozen skierowanych na

klientow rynku finansowego - KWieCien 2026...........vovervreerreeresseresiseisisinsasssssesssssssssens 14
BIULETYN INFORMACYJNY MC — ZAGROZENIA W CYBERPRZESTZRENI.................... 20
INFORMACIA O SZKOLENIACH. ...coueeeeeeisieieiseieiseasessessesseasessesssasessessessssssssessssessssesces 20
BIULETYIN INASK c.eereeieeeiseiseeneiseuseiseusessesestissssssssssssssssesssssesssssessssssssesstassssssssssssssssssssnsssssnces 20
OZNACZONIA TLP ettt ettt ae et seas 21

Strona 2z21


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Departament
Cyberbezpieczenstwa

Infrastruktura krytyczna, czyli co?

W kontekscie zagrozen hybrydowych i cyberbezpieczenstwa termin ,infrastruktura krytyczna”
odmieniany jest przez wszystkie przypadki. Jednak szafowanie tym pojeciem czesto jest
btedem w odniesieniu do tego czym jest, a czym nie jest infrastruktura krytyczna. Warto wiec
powiedzie¢ na temat stéw klika pokaza¢ jaki jest zwigzek IK z Krajowym Systemem
Cyberbezpieczenstwa (KSC).

System ochrony infrastruktury krytycznej w Polsce zostat umiejscowiony w ramach systemu
zarzadzania kryzysowego, okreslonego ustawg z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (ustawa o zk). Zgodnie z ustawg o zk infrastrukturg krytyczng sa wskazane na
podstawie tej ustawy systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsiebiorcow. Réwniez operatorzy
infrastruktury krytycznej sg wyznaczenie na podstawie ustawy o zk. Infrastrukturg krytyczng
nie koniecznie musi wiec, bedzie cos$, co sie komus wydaje, ze nig jest.

Wyznaczeni na podstawie tej ustawy operatorzy infrastruktury krytycznej musza realizowac
obowiazki wynikajace z tejze ustawy (m.in. art. 6 oraz opracowywany na podstawie art. 5b
Narodowy Program Ochrony Infrastruktury Krytycznej). Obecnie w parlamencie
procedowany jest projekt nowelizacji ustawy o zk, ktéry wdrozy w Polsce unijng dyrektywe
CER?, co znaczaco wzmocni system ochrony infrastruktury krytycznej, w tym poprzez
postawienie szeregu wymogow, ktore beda musieli spetnia¢ operatorzy IK, zaréwno w
wymierze fizycznym jak i cyberbezpieczenstwa (projektowane nowe art. 6ze - 6zj).

Bytem odrebnym od systemu ochrony IK jest Krajowy System Cyberbezpieczenstwa,
okreslony ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, ktérej
fundamentalna zmiana, polegajgca m.in. na wdrozeniu dyrektywy NIS 2, weszta w zycie w
kwietniu 2026 roku. W ramach KSC funkcjonuja Podmioty Kluczowe i Podmioty Wazne
(ktore wraz z wejsciem w zycie nowelizacji ustawy o KSC zastgpity Operatoréow Ustug
Kluczowych i Dostawcéw Ustug Cyfrowych).

W zwiagzku z tym Podmioty Kluczowe i Podmioty Wazne obecnie zobowigzane sg zapewni¢
spetnianie odpowiednich wymogoéw cyberbezpieczenstwa, okreslonych w art. 8-16a, w
szczegolnosci poprzez wdrozenie systemu zarzadzania bezpieczenstwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajgcych na $wiadczenie ustugi
przez ten podmiot, zapewniajacym szereg okreslonych elementéw okresinych w art. 8.

Warto jednoczes$nie wskazac, ze w ustawie o KSC przewidziano rozwigzania zapewniajace
synergie pomiedzy systemem ochrony IK a KSC, np. w zakresie wspodlnego nadzoru (art. 53f),
czy informowania organow wtasciwy do spraw podmiotéw krytycznych przez CSIRT-y
poziomu krajowego o powaznych incydentach, cyberzagrozeniach i potencjalnych zdarzeniach
dla cyberbezpieczenstwa zgtoszonych przez podmiot krytyczny (art. 26 ust. 16).

Zrédto: opracowanie wiasne.

1 Numer z wykazu prac legislacyjnych Rady Ministréw: UC47.
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Rok bezprecedensowych wyzwan: Sprawozdanie Petnomocnika Rzqdu ds.
Cyberbezpieczenstwa za 2025 r.

W dniu 16.04.2026 r. Minister Cyfryzacji, a zarazem Petnomocnik Rzadu ds.
Cyberbezpieczenstwa, pan Krzysztof Gawkowski, w trakcie konferencji prasowej w
Ministerstwie Cyfryzacji opublikowat Sprawozdanie Petnomocnika za rok 2025. Ten coroczny
dokument prezentuje w sposob obszerny stan
4& Ministerstwo bezpieczenstwa, poziom wyzwan i zagrozen
K i) instytucji tworzacych Krajowy System

it e Cyberbezpieczenstwa (KSC), kreslac obraz polskiej
cyberprzestrzeni jako obszaru Scierania sie
nowoczesnych metod ochrony z coraz bardziej
wyrafinowanymi formami agresji cyfrowe;.

Miniony rok zapisat sie w historii polskiej
administracji jako czas wyjatkowej proby dla KSC.
Z opublikowanego wtasnie sprawozdania wytania
sie obraz panstwa znajdujgcego sie pod stata,
rosnaca presja ze strony cyberprzestepcéw oraz
obcych stuzb specjalnych. Dynamiczna ewolucja

\Quilice—~~7- & zagrozen, napedzana postepem technologicznym i
SPRAWOZDANIE niestabilng sytuacja geopolityczna, wymusita na
Petnomocnika Rzadu instytucjach publicznych nie tylko wzmozona
do Spraw Cyberbezpleczenstwa czujnos¢ operacyjna, ale przede wszystkim

za 2025 rok TLP: CLEAR

gteboka refleksje nad modelem ochrony
infrastruktury krytyczne;j.

Skokowy wzrost liczby incydentéw

Dane operacyjne przedstawione w neydenty w tach 2033.2075

raporcie sa alarmujgce. W 2025 roku w 7espolach CSIRT poziomu krajowego

zespoty CSIRT poziomu krajowego o

obstuzyty tacznie blisko 273 tysiace 250000

incydentéw, co stanowi drastyczny o

wzrost 0 144,4% w stosunku do roku -
ubiegtego. o .
Przyttaczajgca wiekszos¢ zdarzen (ok. e

95%) zostata zarejestrowana przez o II ms
zesp6t CSIRT NASK, ktory obstuzyt 0 —== ==

ponad 260 tysiecy incydentdéw (wzrost CSIRT NASK CSIRT GOV CSIRT MON

0 152%). Az 97% tych spraw stanowity NASK '

oszustwa komputerowe, w tym masowe
kampanie phishingowe uderzajgce w obywateli i samorzady. Wyrazne wzrosty aktywnosci
odnotowaty takze pozostate zespoty: CSIRT MON obstuzyt 7 125 incydentow (wzrost o
69%), a CSIRT GOV - 5 033 (wzrost 0 26%).
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Suma incydentéw w latach 2023-2025 Gtéwne trendy: Al jako
we wszsytkich trzech Zespotach CSIRT poziomu krajowego »mnoznik si’ry”
(CSIRT NASK, CSIRT GOV, CSIRT MON)
300000 — Krajobraz zagrozen w 2025
roku zdominowato ztosliwe
250000 . .
wykorzystanie sztucznej
200000 inteligencji (Al), ktéra stata sie
dla adwersarzy poteznym
150 000 . y p e y "
I narzedziem automatyzaciji
100000 50784 kampanii socjotechnicznych.

Modele jezykowe umozliwity
generowanie bezbtednych
0 jezykowo wiadomosci
2023 w2024 w2025 phishingowych, a technologia
deepfake stuzyta do podszywania sie pod urzednikéw w celu manipulacji.

50000

Polska infrastruktura znajdowata sie pod statg presjg grup APT powigzanych ze stuzbami Rosji
i Biatorusi. Najpowazniejszym przyktadem byt skoordynowany atak z korica grudnia,
wymierzony w sektor energii, gdzie wykorzystano oprogramowanie niszczace dane (wiper)
przeciwko farmom wiatrowym, fotowoltaicznym oraz elektrocieptowni. Niepokojacym
trendem staty sie takze uderzenia w tanincuchy dostaw - atakujacy coraz czesciej obierali za cel
stabiej zabezpieczonych podwykonawcow ustug IT/OT, aby uzyskaé dostep do systemow
administracji rzadowe;.

Kryzys kadrowy i wyzwania NIS2

Raport wskazuje, ze najwiekszg staboscig systemu jest krytyczny niedobér
wykwalifikowanych specjalistow oraz ograniczenia finansowe w sektorze publicznym.
Problem ten sklasyfikowano w rejestrze ryzyka jako jedyne zagrozenie o najwyzszym stopniu
krytycznosci (16 pkt).

Jest to sytuacja szczegdlnie trudna w obliczu implementacji unijnej dyrektywy NIS2.
Nowelizacja ustawy o KSC skokowo zwiekszy liczbe podmiotéw kluczowych i waznych,
wtaczajac do systemu tysigce nowych instytucji (np. w sektorze ochrony zdrowia czy
samorzadach) o czesto niskiej dojrzatosci cyfrowe;j. Istnieje realne ryzyko przeciazenia
organéw nadzorczych oraz powstawania struktur czysto ,fasadowych”, niezdolnych do realnej
obrony.

Plan dziatan na rok 2026

Odpowiedzig na te wyzwania ma by¢ dalsza centralizacja i automatyzacja proceséw
obronnych. Do kluczowych planéw na rok 2026 naleza:

¢ Sformalizowanie PCOC - Potaczone Centrum Operacyjne Cyberbezpieczehstwa
stanie sie oficjalnym organem pomocniczym Petnomocnika, petniac role ,jednego
okienka” dla catego ekosystemu KSC.

¢ Rozwdj CSIRT-6w sektorowych -budowa nowych zespotoéw dla infrastruktury, cyfry i
energii.

e Modernizacja technologiczna - rozbudowa systemu S46 o modut bezpiecznej
samorejestracji podmiotéw oraz rozwéj portalu cyber.gov.pl.
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¢ Inwestycje w NASK - prace nad fizycznym Centrum Cyberbezpieczenstwa NASK
(CCN) o wartosci 310 min zt.

Sprawozdanie Petnomocnika Rzgdu
do Spraw Cyberbezpieczenstwa
za 2025 rok | -

Ministerstwo
TN Cyfryzacji

Rok 2025 udowodnit sprawnos$¢é reagowania polskich stuzb na biezace kryzysy. Jednak
sprostanie wyzwaniom przysztosci bedzie bezwzglednie wymagato zwiekszenia finansowania
etatow eksperckich oraz silnej automatyzacji analizy zagrozen.

Petne Sprawozdanie Petnomocnika Rzadu ds. Cyberbezpieczenstwa jest mozliwe do
pobrania pod adresem: https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-
sprawozdanie-o-stanie-cyberbezpieczenstwa-polski-za-rok-2025
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Rosyjskie cyberoperacje - analiza CERT-UA

CERT UA opublikowat w kwietniu dwa raporty analityczne ,Cyber Threats: Ukraine. Analytics
forthe H2 2025” i ,2025 Annual Report. Vulnerability Detection and Cyber Incident/Cyber Attack
Response System”. Raporty te sg kompleksowym podsumowaniem dziatan w ukrainskiej
cyberprzestrzeni, stanowiacej dzi$ nieodtaczny komponent wspétczesnych dziatan
wojennych. Dokumenty rzucajg dogtebne Swiatto na nieustannie zmieniajacy sie krajobraz
zagrozen, analizujac ewoluujgce podejécie adwersarzy, pojawienie sie nowych klastrow
aktywnosci hakerskich oraz wdrazanie zmodernizowanych taktyk, technik i procedur.

Dane liczbowe:

W drugiej potowie 2025 r. odnotowano tgcznie 2909 incydentéw, co stanowi spadek o 4% w
poréwnaniu do pierwszej potowy 2025 r (3018 incydentdow). Nastapit spadek incydentow o
niskim, srednim i wysokim priorytecie. Gtéwnymi celami cyberatakéw w H1 2025 byty wtadze
lokalne (38%, wzrost z 34%) oraz sektor wojskowy (12%, spadek z 23%).

Incidents by severity H12025 | H2 2025 | Difference
Critical 1 0 -100%
High <] 5 -17%
Medium 2944 2895 -2%

Low &7 9 -87%
Total 3018 2909 -4%

Local authorities

H1 34 Raport CERT-UA Russian Cyber Operations. Analytics for
2025 % H2 2025

2025 38% Waznym spostrzezeniem z drugiej potowy
Military 2025 roku jest gruntowna ewolucja taktyk
adwersarzy, ktérzy nieustannie poszukuja
najefektywniejszych metod operacyjnych.
2025 12% W poprzednich okresach badacze
obserwowali dominacje strategii "Steal &
Go", polegajacej na wdrazaniu
oprogramowania typu stealers w celu
N 20% szybkiego przejecia danych, przy
jednoczesnym celowym skréceniu czasu
» przebywania w infrastrukturze ofiary, by
2005 4% unikna¢ wykrycia. Obecnie punkt
ciezkosci ulegt znacznej zmianie -
nadrzednym priorytetem hakeréw stato

H1
2025 23%

Government

H1
2025 19%

Energy

H2
2005 6%
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sie zabezpieczanie trwatego i nieautoryzowanego dostepu do skompromitowanych systeméw.
Atakujacy prébujg zmaksymalizowac dtugoterminowa wartos¢ ataku naduzywajac legalnych
narzedzi zdalnego dostepu, wykorzystujgc poczatkowe wejscie jako przyczétek do gtebszych
operacji w sieci. Wiagze sie z tym tez grozne zjawisko okreslane jako "Comeback", polegajace
na wracaniu intruzéw do skompromitowanych wczesniej systemow, aby sprawdzié, czy luki
nadal nie zostaty zatatane lub czy wykradzione wcze$niej poswiadczenia wcigz sg aktualne.
Taka praktyka dobitnie ukazuje, jak istotne jest catosciowe usuwanie pierwotnych przyczyn
incydentow zamiast powierzchownego przywracania systemoéw do dziatania lub wybiérczego
blokowania zaobserwowanej aktywnosci.

Dziatalnos¢ grup powigzanych z rosyjskimi stuzbami wywiadowczymi ewoluuje i staje sie
coraz grozniejsza. Znaczacej modyfikacji ulegt gtéwny wektor wejscia. Poniewaz klasyczny
phishing z mailami i komunikatorami zaczyna traci¢ swojg skutecznosé przez wyzsza
ostroznos$¢ uzytkownikow, przestepcy uciekaja sie do wysoce spersonalizowane;j
socjotechniki. Intruzi porozumiewaja sie ptynnym jezykiem ukrainskim, wykonuja potaczenia
wideo i audio przy uzyciu lokalnych numeréw operatorskich, a dzieki szczegdétowej wiedzy o
celu, skrupulatnie buduja fatszywe zaufanie. Tego typu metody z powodzeniem stosowaty
takie grupy jak UAC-0001 (APT28) oraz UAC-0190 (Void Blizzard, Laundry Bear) w
wymierzonych w Sity Obronne Ukrainy i przemyst zbrojeniowy atakach, w ktérych wirus
udajgcy dokument Excel rozsytany byt na komunikatorze dopiero po odbyciu rozmowy
telefoniczne;j.

Ciekawym przyktadem byta operacja grupy Sandworm wymierzona w infrastrukture
krytyczna. Po wykryciu incydentu w obiekcie i zresetowaniu haset, analitycy zauwazyli
ponowne proby logowania z ukrainiskich adreséw IP. Sledztwo wykazato innowacyjne
podejscie napastnikdw: hakerzy najpierw wtamali sie do niezabezpieczonych, publicznych
urzadzen sieciowych (np. routeréw) na terenie Ukrainy, a nastepnie aktywowali na nich
funkcje tunelowania SOCKS oraz przekierowania SSH. Przejete sprzety postuzyty jako "wezty
posredniczace" (proxy). Ruch sieciowy z ataku na infrastrukture krytyczng byt przepuszczany
przez cate taricuchy tych ukrainskich urzadzen, co miato na celu catkowite zatarcie $ladow i
ukrycie faktu, ze atak faktycznie pochodzi ze wschodu. Réwnolegle do wyrafinowanej
socjotechniki, hakerzy nasilili wykorzystanie mechanizméw maskujacych, by zapewnié sobie
trwaty dostep do systeméw. W drugiej potowie 2025 roku masowo wykorzystywano luke w
programie WinRAR (CVE-2025-8088), ktéra podczas rozpakowywania archiwum potajemnie
umieszczata wirusa bezposrednio w folderze "Autostart". Aby catkowicie ukry¢ swoja
obecnosc przed detekcja, grupy hakerskie powszechnie stosowaty tez Alternatywne
Strumienie Danych (ADS) w systemach NTFS i wirtualnych dyskach VHD. Ztosliwy kod
pozostawat dzieki temu niewidoczny, ukryty w z pozoru pustych plikach (o rozmiarze O
bajtéw), czekajac na aktywacje przez skrypt.

Druga potowa 2025 r. przyniosta spadek liczby incydentéw w poréwnaniu z pierwszym
potroczem Oznacza to skuteczno$é wdrazanych systeméw obronnych. Jednak w czasie
cyberwojny nie mozna traci¢ czujnosci, poniewaz ogdlna intensywnos$¢ cyberatakéw
utrzymuje sie na statym poziomie, a adwersarze stale modyfikujg swoje dziatania. Wymusza to
stosowanie kompleksowej strategii bezpieczenstwa, catosciowym usuwaniu pierwotnych
przyczyn wiaman by skutecznie zablokowac intruzom powrdét do sieci.

Zrédto CERT UA
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Cyberbezpieczenstwo filarem rozwoju cyfrowego panstwa - unijne fundusze
na odpornos¢ infrastruktury i ochrone danych.

Cyberbezpieczenstwo staje sie jednym z kluczowych elementéw bezpieczenstwa panstwa i
stabilnosci administracji publicznej. 4 marca 2026 r. Komisja Europejska zatwierdzita zmiany w
programie Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), wprowadzajac
nowy, strategiczny priorytet: FERC.04 ,Wzmocnienie cyberbezpieczenstwa oraz rozwéj
odpornej infrastruktury przetwarzania danych”. To odpowiedz na gwattownie rosnaca liczbe
cyberatakéw, a takze na coraz bardziej wymagajace i niestabilne otoczenie geopolityczne.

Na realizacje nowego priorytetu przesunieto 28 proc. catego budzetu FERC, czyli ponad 550
min euro (okoto 2,3 mid zt). Srodki te zostana przeznaczone na wzmocnienie ochrony danych
oraz wzmochnienie infrastruktury teleinformatycznej panistwa. Szczegdlny nacisk potozony
bedzie na zapewnienie ciggtosci dziatania kluczowych systeméw cyfrowych. Chodzi nie tylko
o odpornosé na ataki hakerskie, czy operacje typu DDoS, ale takze o przygotowanie na awarie
energetyczne, przerwy w taficuchach dostaw czy ekstremalne zjawiska pogodowe, ktére
moga zaktdcaé funkcjonowanie systeméw informatycznych.

Fundusze z nowego priorytetu wykorzystane bedg na wsparcie projektéw wzmacniajgcych
cyberbezpieczenstwo panstwa. Projekty obejma m.in. ochrone infrastruktury krytycznej,
kluczowych systeméw administracji publicznej oraz podmiotéw wchodzacych w sktad
krajowego systemu cyberbezpieczenstwa. Istotnym elementem bedzie rowniez dostosowanie
krajowych rozwigzan do wymogdéw Dyrektywy NIS 2 (UE 2022/2555), wzmacniajacej
wspdlny poziom cyberbezpieczenstwa w Unii Europejskie;j.

Program FERC przewiduje takze wsparcie dla samorzadéw, w tym rozwéj kompetencji

w zakresie monitorowania zagrozen oraz reagowania na incydenty cyberbezpieczenstwa.
Waznym obszarem inwestycji to budowa i modernizacja centréow przetwarzania danych, ktore
zapewnia ciggtosé dziatania systeméw o krytycznym znaczeniu - takich jak rejestry
panstwowe czy chmura rzagdowa, stanowigce podstawe funkcjonowania e-ustug dla
obywateli. W projektach tych zastosowane zostang rowniez unijne i krajowe regulacje
dotyczace ekoprojektowania, co ma ograniczy¢ energochtonno$¢ i wptyw infrastruktury
cyfrowej na srodowisko.

Nowy priorytet jasno pokazuje, ze transformacja cyfrowa nie moze postepowac bez
rownolegtego wzmacniania bezpieczenstwa. Stabilne i odporne systemy informatyczne sg dzi$
fundamentem sprawnego panstwa - od obstugi obywateli, przez zarzadzanie danymi
publicznymi, po reagowanie w sytuacjach kryzysowych. Cyberbezpieczenstwo przestaje by¢
waskim zagadnieniem technicznym. Staje sie sprawg publiczna, od ktérej zalezy zaufanie
obywateli i odpornos$¢ panstwa w czasach préby.
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Operacja Hellfire - uderzenie w przestepczosc¢ pedofilska. 123
zatrzymania i przejete ponad 330 tys. plikéw z zabronionymi tresciami.

Niemal pét tysigca funkcjonariuszy uderzyto w przestepczos¢ o charakterze pedofilskim,
przeprowadzajac dziatania ,Hellfire”. Przez dwa tygodnie trwania operaciji, policjanci
zatrzymali 123 osoby i przeprowadzili 175 przeszukan, w ktérych efekcie znalezli ponad
1500 nos$nikéw cyfrowych, na ktérych znajdowato sie ponad 330 tys. plikow
przedstawiajacych seksualne wykorzystanie oséb matoletnich. 95 oséb ustyszato zarzuty
karne, a wobec 47 os6b zastosowano srodki zapobiegawcze w postaci tymczasowego
aresztowania. To kolejna - juz 6sma operacja, przeprowadzona przez CBZC i ukierunkowana
na zwalczanie przestepczosci o charakterze pedofilskim.

,Hellfire”, to kryptonim kolejnej operacji prowadzonej na terenie catego kraju przez Centralne
Biuro Zwalczania Cyberprzestepczosci. Do przeprowadzenia operacji dotaczyli policjanci z
komend wojewddzkich i powiatowych pod koordynacjg funkcjonariuszy z Wydziatu do walki z
Handlem LudZzmi Komendy Gtéwnej Policji. W sumie to niemal pét tysiaca policjantow, ktérzy
juz po raz 6smy uderzyli w przestepczos¢ o charakterze pedofilskim, przeprowadzajac na
terenie catego kraju operacje ,Hellfire”. Dziatania prowadzono takze przy wspoétpracy z
Zandarmeria Wojskowa.

W trakcie trwajacych dziatah funkcjonariusze zatrzymali 123 osoby w wieku od 19 do 94 lat.
Przeprowadzili 175 przeszukan, w ktérych efekcie zabezpieczyli ponad 1500 réznego rodzaju
nosnikéw cyfrowych, dyskéw, pendrive-éw telefonéw, komputeréw. Na zabezpieczonym
sprzecie funkcjonariusze ujawnili ponad 330 tys. plikéw przedstawiajgcych seksualne
wykorzystanie oséb matoletnich. Wéréd zabezpieczonych materiatéw znajduja sie rowniez i te
wytworzone przez Al.

Operacja byta $cisle koordynowana z Departamentem ds. Cyberprzestepczosci i
Informatyzacji Prokuratury Krajowej oraz prokuraturami z terenu catego kraju. W swietle
zgromadzonego materiatu dowodowego 95 0sdéb ustyszato zarzuty karne posiadania,
udostepniania, ale takze produkowania zabronionych tresci. Decyzjg sadéw 47 podejrzanych
zostato tymczasowo aresztowanych na okres 3 miesiecy. Funkcjonariusze zabezpieczyli
mienie podejrzanych na kwote ponad 210 tys. zt.

Wéréd zatrzymanych osdb znajduje sie m.in. pedagog ktéry nagrywat oraz fotografowat dzieci
i trafit do aresztu na 3 miesigce. Podejrzanym jest takze mezczyzna, ktéry wykorzystujac
mechanizm child groomingu naktaniat osoby matoletnie do wykonywania innych czynnosci
seksualnych, wykorzystujgc m.in. popularny komunikator. Wzgledem mezczyzny zastosowano
Srodek zapobiegawczy w postaci tymczasowego aresztowania.

W wyniku informacji otrzymanych w ramach wspétpracy miedzynarodowej, policjanci CBZC
zatrzymali tez 19 latka, ktory - jak wynika ze wstepnych ustalen, utrwalat tresci
pornograficzne z udziatem swojej matoletniej siostry przyrodniej. Sad zastosowat wobec niego
areszt tymczasowy.

Kolejnych dwdch zatrzymanych mezczyzn miato zamontowane w swoich domach urzadzenia

monitorujgce i kamerki, przy pomocy ktorych nagrywali bliskich, cztonkéw swoich rodzin i
inne osoby w trakcie czynnosci intymnych. Oni takze trafili do aresztu.
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Walka z rozpowszechnianiem w Internecie tresci przedstawiajacych seksualne wykorzystanie
0s6b matoletnich stanowi jedno z priorytetowych zadan policjantéw Centralnego Biura
Zwalczania Cyberprzestepczosci. Dziatania Hellfire zostaty przeprowadzone przez CBZC juz

po raz 8 i bedg kontynuowane.

Petny tekst artykutu dostepny pod tym linkiem.

Zrédto: chze.policja.gov.pl
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Miedzynarodowa akcja przeciwko sprzedazy fatszywych lekow i
suplementow. CBZC i KAS zatrzymaty 3 osoby i przeszukaty ponad 70
lokalizacji.

W wyniku miedzynarodowych, skoordynowanych dziatai Eurojustu i Europolu
funkcjonariusze Centralnego Biura Zwalczania Cyberprzestepczosci oraz funkcjonariusze
Wielkopolskiego Urzedu Celno-Skarbowego w Poznaniu uczestniczyli w rozbiciu grupy
przestepczej, ktéra zajmowata sie wprowadzaniem do obrotu fatszywych suplementéw i
lekéw. Grupa dziatata na terenie catej Unii Europejskiej (UE) i poza nia. Funkcjonariusze
zatrzymali 15 oséb, z czego 3 na terenie Polski.

Dziatalnosc¢ grupy przestepczej polegata na sprzedazy rzekomo legalnych lekow leczacych
powazne choroby. Jej dziatalno$¢ wygenerowata straty w wysokosci 240 milionéw euro.
Skoordynowana akcja doprowadzita do zebrania wielu dowodéw, zatrzymania niektérych
gtéwnych cztonkéw grupy i przejecia duzych zapaséw suplementéw. Eurojust i Europol
wspieraty $ledztwa od samego poczatku, zapewniajgc sprawng i skuteczng wspdtprace miedzy
15 krajami. 12 maja br., w wyniku $ledztwa nadzorowanego przez Prokurature Okregowa w
Warszawie, funkcjonariusze Centralnego Biura Zwalczania Cyberprzestepczosci, wspdlnie z
funkcjonariuszami KAS, przeszukali 73 miejsca na terenie Polski, m.in. w Warszawie i
Krakowie. W ramach realizacji przeszukano takze blisko 80 miejsc na terenie Europy, w
ktérych efekcie zlikwidowano nielegalne miejsca produkgcji fatszywych produktéw leczniczych
wraz z linig produkcyjng stuzacg do ich wytwarzania. Funkcjonariusze zatrzymali 15 oséb, z
czego 3 na terenie Polski.

Polscy funkcjonariusze zabezpieczyli réwniez znaczne ilosci dokumentacji rachunkowe;j
zwigzanej z legalizacjg produktéw leczniczych na terenie kilkunastu panstw i dokumentacje
zwigzang z legalizacjg srodkéw finansowych pochodzacych z przestepstwa. Prokuratura
wystgpita o areszt wobec dwdch zatrzymanych na terenie Polski, a takze o zabezpieczenie
mienia w postaci hipoteki przymusowej na kwote 8 min zt. Dotychczas zabezpieczono mienie
o wartosci 3,5 min zt.

Jak ustalono w toku prowadzonego $ledztwa, grupa od 2019 r. wspdtpracowata w
profesjonalny i hierarchiczny sposéb. Zaktadano firmy, przez ktére sprzedawano suplementy i
leki niedozwolone do sprzedazy. Sie¢ wirtualnych sprzedawcéw stworzyta setki stron
internetowych i kont w mediach spotecznosciowych. Przestepcy czesto uzywali nazwisk i
wizerunkéw znanych oséb oraz fatszywych lekarzy, by wprowadzac ofiary w btad. Grupa
przestepcza szkolita swoich partneréw w tworzeniu fatszywych kont w mediach
spotecznosciowych oraz w sposobach sprawiania, by konta wygladaty na wiarygodne i
pozostawaty niezauwazone przez platformy spotecznosciowe.

Suplementy rozpowszechniane przez grupe zawieraty placebo, a nieuczciwi sprzedawcy
twierdzili, ze leczg rézne choroby, w ten sposéb wprowadzajac ofiary w btad. Butgarska
policja wykryta zaktad produkcyjny nielegalnych suplementow diety oraz magazyny stuzace
do ich przechowywania, zajmujace powierzchnie prawie 2000 m?. Skonfiskowano dziesiagtki
tysiecy opakowan ponad 300 rodzajow nielegalnie produkowanych suplementéw diety, ktére
znaleziono w magazynach, a takze urzadzenia elektroniczne, sprzet komputerowy i dane,
znaczng ilos¢ dokumentow ksiegowych, transportowych i ptatniczych itp. Znaleziono maszyny
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i zaawansowany technologicznie sprzet produkcyjny, a takze rézne substancje i materiaty
réznego pochodzenia, gotowe produkty oraz przesytki przygotowane do wysytki do klientow.

Aby zlikwidowac nielegalny proceder, niezbedna byta wspétpraca miedzynarodowa. Powstat
wspdlny zespot sledczy utworzony w Eurojust. Poprzez spotkania koordynacyjne w siedzibie
agencji w Hadze wtadze 15 krajéw (Rumunia, Butgaria, Cypr, Grecja, Wegry, Wtochy, totwa,
Litwa, Polska, Stowacja, Stowenia, Hiszpania, Motdawia i Ukraina) wspotpracowaty, aby
zaplanowac i skoordynowac dziatania.Sprawa ma charakter rozwojowy.

Petny tekst artykutu dostepny pod tym linkiem.

Wiecej o dziatalnosci CBZC na ponizszych stronach
internetowych:
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Podsumowanie miesigca przez CSIRT KNF - Krajobraz zagrozen
skierowanych na klientéw rynku finansowego - kwiecien 2026

W kwietniu 2026 roku CSIRT KNF wykryt i zgtosit do zablokowania 891 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajace dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 22 343 domeny. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 131 351 domen.

Zdecydowana wiekszos¢ zgtoszonych domen phishingowych wykorzystywana byta w
scenariuszu znanym pod nazwa ,fraud inwestycyjny”. Schemat dziatania przestepcow, w
ktérym zachecajg do rzekomego inwestowania, a w rzeczywistosci powodujace wysokie straty
finansowe u klientéw bankdéw. Najczestszym sposobem dystrybucji tego typu tresci sg
reklamy w mediach spoteczno$ciowych. Ponizsze wykresy przedstawiajg wykryte i zgtoszone
do blokady reklamy na portalu spotecznosciowym Facebook, w podziale na kategorie
wykorzystywanego wizerunku.

WYKORZYSTYWANY WIZERUNEK - KWIECIEN

Fatszywe Reklamy

Celebryci
1%

NBP
17%

0Odzyskanie
srodkéw
19%

Politycy
28%

PAZDZIERNIK LISTOPAD GRUDZIER STYCZEN LTy MARZEC KWIECIEN

W minionym miesigcu cyberprzestepcy zamieszczali reklamy dotyczace rzekomej mozliwosci
,0dzyskania srodkéw”. To drugi etap omawianego schematu dziatania przestepcow, w ktérym
przestepcy publikujg informacje o rzekomej mozliwosci odzyskania utraconych wczesniej
pieniedzy. W rzeczywistosci, jest to ponowna préoba oszukania oséb, ktore juz wczesniej daty
sie nabra¢ na ten scenariusz.
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Rysunek 1 Fatszywe reklamy inwestycyjne - motywu odzyskania straconych srodkéw

Przestepcy reklamujgc rzekome inwestycje wykorzystuja czesto wizerunki znanych oséb,
wizerunki rozpoznawalnych firm oraz motywy rzadowe. Nadal chetnie wykorzystujg réwniez
technologie deepfake do tworzenia materiatéw oszukanczych. Przedstawiona tres¢ zacheca
do rzekomych inwestycji.

& Hidden Islands
P scorscromane 0 X

Breaking news . X
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Rysunek 2 Fatszywe inwestycje - wykorzystanie technologii deepfake

Przestepcy wykorzystujg réwniez wizerunek znanych instytucji, aby zwieksza¢ wiarygodnosé
kampanii phishingowych, dlatego tez regularnie podszywaja sie pod polskie Banki. Wytudzaja
w ten sposdb m.in. dane osobowe, informacje o kartach ptatniczych, dane uwierzytelniajace
do bankowosci elektronicznej, czy kody BLIK. W kwietniu 2026 roku nadal wykorzystywali
ten sposéb. Zidentyfikowane kampanie phishingowe wykorzystywaty wizerunki m.in:
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Rysunek 3 Kampania phishingowa - podszycie pod Santander Bank Polska

e BNP Paribas,
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- Polski

500990 500 or +48 22 134 0000

Rysunek 4 Kampania phishingowa - podszycie pod BNP Paribas
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Rysunek 5 Kampania phishingowa - podszycie pod PKO BP

Podobnie jak w marcu 2026 roku, réwniez w kwietniu cyberprzestepcy przygotowali
kampanie phishingowe wytudzajace dane kart ptatniczych. Tym razem w publikowanych przez
nich reklamach na platformie Facebook zachecali do zakupienia rzekomo ostatnich biletow na
koncert zespotu Metallica i wykorzystywali wizerunek mTicket (rys. 6). Przyktadem kolejnej
kampanii, z jakag mieliSmy do czynienia w ostatnich tygodniach byto podszycie pod PayU.
Cyberprzestepcy przygotowali strone, za posrednictwem ktérej mozna byto rzekomo
dotadowac telefon na karte. W rzeczywistosci byta to strona phishingowa wytudzajaca dane
kart ptatniczych. Cyberprzestepcy podszywajac sie pod ZUS, przesytali takze fatszywe
wiadomosci SMS, w ktérych informowali o rzekomym btedzie w stanie rozliczen
ubezpieczenia zdrowotnego. Oszusci zachecali do klikniecia w znajdujacy sie w wiadomosci
link, a w kolejnym kroku wymagali podania swojego numeru PESEL oraz informacji o karcie
ptatniczej.
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Rysunek 6 Fatszywe reklamy na platformie Facebook, w ktérych oszusci zachecali do zakupienia
biletéw na koncert zespotu Metallica
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Tak jak zaznaczamy co miesigc, jedng z metod ochrony przed wymienionymi wyzej i innymi
dziataniami cyberprzestepcéw jest wiedza. Dlatego zachecamy do $ledzenia informacji o
biezacych schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.

Natomiast ze szczegdtami kampanii przestepczych obserwowanych zaréwno w kwietniu 2026
roku, jak i w poprzednich miesigcach zapozna¢ sie mozna na naszej stronie:
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf.

SOCJOTECHNIKA GRUP APT
W PROCESACH REKRUTACYINYCH
| RELACJACH BIZNESOWYCH

Zachecamy takze do zapoznania sie z materiatem dotyczacym socjotechniki grup APT w
procesach rekrutacyjnych i relacjach biznesowych. Przyblizamy w nim jak wspotczesne
kampanie zagrozen wykraczajg poza klasyczny phishing i wykorzystuja m.in. fatszywe
rekrutacje, podszywanie sie pod kandydatéw IT, spreparowane spotkania Zoom, Teams, a
takze dtugoterminowe budowanie wiarygodnosci w kontaktach biznesowych.

W publikacji zaprezentowane zostaty:
- najczestsze schematy dziatania.
- sygnaty ostrzegawcze,

- rekomendacje dla organizacji, zespotéw bezpieczenstwa oraz oséb zaangazowanych w
rekrutacje i onboarding.
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Zachecamy do lektury i przegladu wewnetrznych procedur bezpieczeristwa w obszarach HR,
wspodtpracy z kontrahentami i ochrony pracownikéw technicznych.

Z materiatem mozna zapoznac sie pod tym adresem:

https://cebrf.knf.gov.pl/images/Raporty/Ataki_socjotechniczne_grup_APT.pdf

Wiecej o dziatalnosci CSIRT KNF na ponizszych stronach
internetowych:

m 0 (CSIRT
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Departament
Cyberbezpieczenstwa

BIULETYN INFORMACYJNY MC - ZAGROZENIA W CYBERPRZESTZRENI

,Biuletyn Informacyjny. Zagrozenia w cyberprzestrzeni” - opracowywany jest przez zesp6t
Departamentu Cyberbezpieczenstwa MC we wspétpracy z CBZC i CSIRT KNF.

Ideg Biuletynu jest zwiekszanie swiadomosci i wiedzy na szerokorozumiane tematy zwigzane
z cyberbezpieczenstwem wsréd pracownikdéw administracji publicznej, zaréwno na poziomie
centralnym jak i na szczeblu samorzadowym.

Mozliwos¢ dotaczenia do subskrypcji Biuletynu pod linkiem:

—  https://www.gov.pl/web/baza-wiedzy/subskrypcja

INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw krajowego
systemu cyberbezpieczenistwa, ktére organizuje Departament Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajduja
sie na stronie internetowej Bazy Wiedzy cyberbezpieczenstwa na portalu gov.pl - pod linkiem:

— https://www.gov.pl/web/baza-wiedzy/szkolenia

Baza wi edzy Cyberbezpieczeristwo ~ Dostepnosc cyfrowa  Spoteczna Odpowiedzialno$¢ Administracji

Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i

administracje publiczng

BIULETYN NASK

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii. Link do zapiséw:

—  https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

5 NASIK
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!
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Oznaczenia TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informacji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodza informacie. Jesli odbiorca chciatby podzielié sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci

Oznaczenie wiadomosci, ktére moga za soba nies¢

QOdbiorcy nie moga dzieli¢ sie przekazanymi powazne zagrozenie ujawnienia wrazliwych danych w
TLP:RED informacjami z nikim, z wyjatkiem innych wyniku ich nieprawidtowego przetworzenia, jak réwniez,
odbiorcéw tych wiadomosci. gdy ich wykorzystanie przez innych niz odbiorcy nie ma
sensu.

Odbiorcy moga dzieli¢ sie informacjami jedynie w
obrebie swojej organizacji (a takze jej klientow i
consituency) z osobami, ktére musza poznac

wiadomosci oraz jedynie w zakresie niezbednym . . . L
L L Oznaczenie wiadomosci wymagajacych podjecia
do podjecia stosownych dziatan. Dodatkowe o i
. ] i . odpowiednich krokéw przez dodatkowe osoby.
ograniczenia moga zosta¢ wyspecyfikowane przez . . . .
TLP:AMBER . Informacje te niosa ze soba ryzyko ujawnienia zbyt wielu
nadawce w dowolnym zakresie . Lo .
. i wrazliwych danych, jesli zostatyby przekazane podmiotom
i musza by¢ przestrzegane. Jednym ze . B i . .
. . innym niz bezposrednio zaangazowanym.
standardowych ograniczen jest oznaczenie

TLP:AMBER+STRICT , ktére pozwala dzielic sie
informacjami wytacznie
w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze swoimi

wspotpracownikami, w ramach swojej i . L. . X
. o Oznaczenie wiadomosci niosacych ze sobg informacje
partnerskich organizacji oraz . . L .
TLP:GREEN L i . L ogélnie przydatne dla wszystkich organizacji partnerskich
w swoim srodowisku. Nie mozna jednak L. .
L . B . oraz w obrebie srodowiska.
udostepniac tych informacji przez publiczne

kanaty informacyjne.

. _ . Oznaczenie wiadomosci, ktérych wykorzystanie nie
Dystrybucja informacji nie podlega zadnym . L o .
TLP:CLEAR . . L. . powinno wigzac sie z zadnym badz minimalnym ryzykiem
ograniczeniom (z wyjatkiem praw autorskich). . . L.
niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspotpracy z zespotami CSIRT KNF i CBZC.

Wiecej o dziatalnosci MC na ponizszych stronach:

in LEJOO1=
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