Urzad Ochrony Danych Osobowych (UODO) ostrzega:
uwazaj na fatszywe telefony!

»W ostatnim czasie Urzad Ochrony Danych Osobowych otrzymat sygnaty od obywateli
o telefonach od osob podajacych sie za pracownikow Urzedu, ktérzy proszg o udzielenie
odpowiedzi na pytania dotyczace m.in. danych osobowych. UODO ostrzega: to wytudzanie
danych!

Sposob dziatania osdb wytudzajgcych dane jest niemal w kazdym zgtoszonym przypadku taki
sam. Oszusci w rozmowie telefonicznej podajg sie za inspektora Urzedu Ochrony Danych
Osobowych. Nastepnie prowadza rozmowe w taki sposdb, aby pozyskac od osoby, do ktdrej
dzwonia, jak najwiece] szczegdtowych informacji na temat sytuacji finansowej czy
prowadzonych spraw.

Ostrzegamy przed prébami wytudzenia danych przez oszustéw podszywajacych sie pod
pracownikéw UODO i dzwonigcych z numeru telefonu wskazujgcego na UODO.

Jest to mozliwe dzieki tzw. spoofingowi, czyli wykorzystaniu narzedzi np. stron sieci GSM, ktére
pozwalajg im podszywac sie pod dowolny numer telefonu - w tym UODO. Nie jest to jednak
zwigzane z jakimkolwiek przetamaniem systemow bezpieczeristwa po stronie UODO.

UODO informuje, ze pracownicy Urzedu nie prowadza telefonicznej weryfikacji prowadzonych
postepowarn, ani nie zbierajg w ten sposéb informacji o sprawach. Nie dzwonig tez do
przypadkowych oséb.

Za kazdym razem, kiedy przeprowadzana rozmowa wzbudza nasze watpliwosci, nie nalezy
udziela¢ informacji, o ktére prosi osoba dzwoniagca. W takiej sytuacji nalezy natychmiast
zakoriczyc rozmowe.

UODO apeluje, by pod zadnym pozorem nie podawac, a przynajmniej unikac¢ przekazywania
danych osobowych telefonicznie — szczegdlnie, gdy to nie my inicjujemy rozmowe, ale ktos do
nas dzwoni. Udostepnianie danych na odleglos¢ obarczone jest ryzykiem, brakiem pewnosci
co do tego komu faktycznie dane sg przekazane. Jezeli z jakich$é powoddédw musimy
przekazywac dane podczas rozmowy telefonicznej, to wpierw zweryfikujmy kontakt, np.
oddzwaniajac i sprawdzajac, czy dany numer i osoba faktycznie reprezentuje podmiot, na
ktory sie powotata.

Osoby, ktére poinformowaty UODO o tej praktyce, wykazaty sie duzg rozwaga i ostroznoscia.

Jednoczesnie UODO informuje, ze sprawa zostata zgtoszona do Prokuratury Rejonowej
Warszawa Srodmiescie Pétnoc w Warszawie. W zwiazku z tym, wszelkie préby wytudzenia
danych osobowych prosimy zgtasza¢ do wyzej wymienionej Prokuratury”.

Zrédto: https://uodo.gov.pl/pl/138/2107



